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(nachfolgend auch ,Auftragnehmer”)

Der vorliegende Auftragsverarbeitungsvertrag gilt fur die VerarbeitungsmalRnahmen personenbezogener Daten durch
den Auftragnehmer, die gegentber Kunden (nachfolgend ,Auftraggeber”) in Erfullung des Hauptvertrages erbracht
werden.

Priambel

Der Auftragnehmer erbringt fir den Auftraggeber Leistungen gemald dem zwischen ihnen geschlossenen SaaS-Vertrag
(im Folgenden: ,Hauptvertrag"). Teil der Durchfihrung des Hauptvertrags ist die Verarbeitung von personenbezogenen
Daten im Sinne der Datenschutzgrundverordnung (,DSGVO"). Zur Erfullung der Anforderungen der DSGVO an derartige
Konstellationen schlieRen die Parteien den nachfolgenden Auftragsverarbeitungsvertrag (auch ,Vertrag”), der mit
Unterzeichnung bzw. Wirksamwerden des Hauptvertrages zustande kommt.

1. Gegenstand/Umfang der Beauftragung

(1) Im Rahmen der Zusammenarbeit der Parteien nach MaRRgabe des Hauptvertrages hat der Auftragnehmer Zugriff
auf personenbezogene Daten des Auftraggebers (nachfolgend ,Auftraggeberdaten"). Diese Auftraggeberdaten
verarbeitet der Auftragnehmer im Auftrag und nach Weisung des Auftraggebers im Sinne von Art. 4 Nr. 8 und Art.
28 DSGVO.

(2) Klarstellung: ,Auftraggeberdaten” im Sinne dieses Vertrages sind alle personenbezogenen Daten, die der
Auftragnehmer im Rahmen der Leistungserbringung fur den Auftraggeber verarbeitet (einschlieflich der Inhalte,
die der Auftraggeber oder dessen Endnutzer in die Systeme des Auftragnehmers eingeben, sowie daraus
generierter personenbezogener Ausgaben/Reports). Nicht als ,Auftraggeberdaten” gelten (i) rein technische
Betriebs- und Sicherheitsprotokolle (z. B. System- und Zugriffsdaten), die der Auftragnehmer zur Gewahrleistung
der Informationssicherheit, zur Fehleranalyse und zur Stabilitat des Dienstes verarbeitet, soweit diese
Datenverarbeitung fur die sichere Bereitstellung der Leistung erforderlich ist, sowie (ii) aggregierte, anonymisierte
Statistiken ohne Personenbezug. Soweit Betriebs-/Sicherheitsprotokolle ausnahmsweise personenbezogene
Daten enthalten, verarbeitet der Auftragnehmer diese ausschlieRRlich zu den vorgenannten Zwecken und unter

Anwendung angemessener Schutzmalinahmen.

(3) Die Verarbeitung der Auftraggeberdaten durch den Auftragnehmer erfolgt in der in den Anlagen beschriebenen
Art sowie in dem dort spezifizierten Umfang und Zweck. Der Kreis der von der Datenverarbeitung betroffenen
Personen wird dargestellt. Die Dauer der Verarbeitung entspricht der Laufzeit des Hauptvertrages.

(4) Ob die Leistungen des Auftragnehmers fur die Verarbeitung besonderer Kategorien personenbezogener Daten
gemald Art. 9 Abs. 1 DSGVO geeignet sind, bedarf einer Risikobewertung durch den Auftraggeber. Soweit der



(5)

(6)

(7)

(8)

(9)

(10)

(m

Auftraggeber dem Auftragnehmer besondere Kategorien personenbezogener Daten gemal3 Art. 9 Abs. 1 DSGVO
zur Verarbeitung Uberlasst oder deren Verarbeitung im Rahmen der beauftragten Leistungen erfolgt, gilt: Die
Verarbeitung erfolgt ausschliel3lich auf dokumentierte Weisung des Auftraggebers und nur im in diesem Vertrag
sowie seinen Anlagen beschriebenen Umfang. Der Auftragnehmer wendet hierfir ein dem Risiko angemessenes,
erhdhtes Schutzniveau an (insbesondere restriktive Berechtigungskonzepte/Need-to-know, Verschlisselung bei
Ubertragung, Mandantentrennung, Protokollierung privilegierter Zugriffe und MaRnahmen zur Sicherstellung der
Vertraulichkeit). Der Auftragnehmer unterstutzt den Auftraggeber nach MaRgabe dieses Vertrages bei der
Durchfuhrung einer ggf. erforderlichen Datenschutz-Folgenabschatzung (Art. 35 DSGVO) und bei der
Dokumentation der hierfur erforderlichen Informationen.

Dem Auftragnehmer ist eine von den in den Anlagen genannten Verarbeitungen abweichende Verarbeitung von

Auftraggeberdaten untersagt.

Die Verarbeitung der Auftraggeberdaten findet grds. im Gebiet der Bundesrepublik Deutschland, in einem
Mitgliedsstaat der Européischen Union oder in einem anderen Vertragsstaat des Abkommens Gber den
Europaischen Wirtschaftsraum statt.

Eine Verarbeitung oder sonstige Ubermittlung von Auftraggeberdaten in einem Drittland (auferhalb EU/EWR)
oder eine Zugriffsmaoglichkeit aus einem Drittland (z. B. Support/Administration) erfolgt nur mit vorheriger
Zustimmung des Auftraggebers und nur unter Einhaltung der Anforderungen der Art. 44 bis 49 DSGVO.

Soweit kein Angemessenheitsbeschluss einschlagig ist, vereinbaren die Parteien geeignete Garantien,
insbesondere die Standardvertragsklauseln gemaR Durchfuhrungsbeschluss (EU) 2021/914. Soweit ein
Angemessenheitsbeschluss genutzt wird (z. B. EU-US Data Privacy Framework), darf sich der Auftragnehmer
hierauf nur stitzen, wenn der jeweilige Datenimporteur fir den einschlagigen Mechanismus gultig
zertifiziert/gelistet ist.

Der Auftragnehmer unterstitzt den Auftraggeber bei der Durchfihrung und Dokumentation der fur
Drittlandtbermittlungen erforderlichen Bewertung (Transfer-Assessment) durch Bereitstellung der hierfur
notwendigen Informationen (insbesondere zu Datenkategorien, Empfangern, Subunternehmerkette,
Speicher-/Zugriffsorten, technischen und organisatorischen MaRnahmen). Erforderliche erganzende Mafinahmen
zur Absicherung der Ubermittlung werden nach MaRgabe der EDPB-Empfehlungen zu erganzenden MaRnahmen
umgesetzt.

Weiterubermittlungen (Onward Transfers) in weitere Drittlander sind nur zuléassig, wenn auch hierfur die
Voraussetzungen der Art. 44 bis 49 DSGVO erfullt sind und der jeweilige Empféanger mindestens gleichwertige
Verpflichtungen (insbesondere nach SCC oder Angemessenheitsbeschluss) tbernimmt. Der Auftragnehmer

dokumentiert Weiteribermittlungen in geeigneter Weise.

Die Bestimmungen dieses Vertrages finden Anwendung auf alle Tatigkeiten, die mit dem Hauptvertrag in
Zusammenhang stehen. Gleiches gilt fur alle Tatigkeiten, bei denen der Auftragnehmer und seine Beschéftigten

oder durch den Auftragnehmer Beauftragte mit Auftraggeberdaten in Beriihrung kommen.



2. Weisungsbefugnisse des Auftraggebers

Q)

(2)

(3)

Der Auftragnehmer verarbeitet die Auftraggeberdaten im Rahmen der Beauftragung und im Auftrag und nach
Weisung des Auftraggebers i.S.v. Art. 28 DSGVO (Auftragsverarbeitung). Der Auftraggeber hat das alleinige Recht,
Weisungen tber Art, Umfang, und Methode der Verarbeitungstatigkeiten zu erteilen (nachfolgend auch
"Weisungsrecht"). Wird der Auftragnehmer durch das Recht der Europaischen Union oder der Mitgliedstaaten,
dem er unterliegt, zu weiteren Verarbeitungen verpflichtet, teilt er dem Auftraggeber diese rechtlichen
Anforderungen vor der Verarbeitung mit.

Weisungen werden vom Auftraggeber grundsatzlich schriftlich oder in elektronischer Form (E-Mail ausreichend)

erteilt; mundlich erteilte Weisungen sind vom Auftragnehmer in elektronischer Form zu bestatigen.

Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen datenschutzrechtliche
Bestimmungen verst6RR3t, hat er den Auftraggeber darauf hinzuweisen. Der Auftragnehmer ist berechtigt, die
Durchftuhrung der betreffenden Weisung solange auszusetzen, bis diese durch den Auftraggeber bestéatigt oder
geéndert wird.

3. Schutzmafinahmen des Auftragnehmers

M

(2)

(3)

(4)

(5)

(6)

Der Auftragnehmer ist verpflichtet, die gesetzlichen Bestimmungen Uber den Datenschutz zu beachten und die
aus dem Bereich des Auftraggebers erlangten Informationen nicht an Dritte weiterzugeben oder deren Zugriff
auszusetzen. Unterlagen und Daten sind gegen die Kenntnisnahme durch Unbefugte unter Berucksichtigung des

Stands der Technik zu sichern.

Ferner wird der Auftragnehmer alle Personen, die von ihm mit der Bearbeitung und der Erfullung dieses Vertrages
betraut werden (im Folgenden "Mitarbeiter" genannt), zur Vertraulichkeit verpflichten (Verpflichtung zur
Vertraulichkeit, Art. 28 Abs. 3 lit. b DSGVO). Auf Verlangen des Auftraggebers wird der Auftragnehmer dem
Auftraggeber die Verpflichtung der Mitarbeiter schriftlich oder in elektronischer Form nachweisen.

Der Auftragnehmer wird seine innerbetriebliche Organisation so gestalten, dass sie den besonderen
Anforderungen des Datenschutzes gerecht wird. Er verpflichtet sich, alle geeigneten technischen und
organisatorischen MaRnahmen zum angemessenen Schutz der Auftraggeberdaten gem. Art. 32 DSGVO,
insbesondere die in Anlage 2 zu diesem Vertrag aufgefihrten MalRnahmen, zu ergreifen und diese fur die Dauer
der Verarbeitung der Auftraggeberdaten aufrecht zu erhalten.

Eine Anderung der getroffenen technischen und organisatorischen MaRnahmen bleibt dem Auftragnehmer
vorbehalten, wobei er sicherstellt, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten wird.

Auf Verlangen des Auftraggebers wird der Auftragnehmer dem Auftraggeber die Einhaltung der technischen und

organisatorischen MalRnahmen nachweisen.

Der Auftragnehmer und die bei oder fur ihn Beschaftigten ist berechtigt, die gem. des Hauptvertrags zu
erbringenden Leistungen und damit auch die Verarbeitung personenbezogenen Daten aus seiner
Hauptverwaltung, seinen Betriebstatten, Niederlassungen oder aus dem Home- und Mobile-Office heraus
erbringen zu lassen, sofern sichergestellt ist, dass die SchutzmalRnahmen, die in diesem Vertrag definiert werden,
hierbei eingehalten werden.



4. Informations- und Unterstiitzungspflichten des Auftragnehmers

Q)

(2)

(3)

Bei Storungen, Verdacht auf Datenschutzverletzungen oder Verletzungen vertraglicher Verpflichtungen des
Auftragnehmers, Verdacht auf sicherheitsrelevante Vorfalle oder andere UnregelmélRigkeiten bei der Verarbeitung

der Auftraggeberdaten informiert der Auftragnehmer den Auftraggeber unverziglich nach Bekanntwerden.

Die Information erfolgt als Erstmeldung unverziglich, in der Regel binnen 24 Stunden, mindestens mit den zu
diesem Zeitpunkt verfugbaren Kerninformationen (Art des Vorfalls, betroffene Systeme/Datenkategorien, erste
Einschatzung der moglichen Auswirkungen, eingeleitete Sofortmafnahmen, Kontaktstelle). Soweit nicht alle
Angaben vollstandig vorliegen, erganzt der Auftragnehmer die Informationen ohne schuldhaftes Zégern in

angemessenen Abstanden (Updates), bis die Meldung vollstandig ist.

Dasselbe gilt fur Prafungen des Auftragnehmers durch Datenschutz-Aufsichtsbehérden, soweit rechtlich zulassig.

5. Sonstige Verpflichtungen des Auftragnehmers

Q)

(2)

(3)

(4)

Der Auftragnehmer ist, sofern die Voraussetzungen des Art. 30 DSGVO auf ihn zutreffen, verpflichtet, ein
Verzeichnis zu allen Kategorien von im Auftrag des Auftraggebers durchgefuhrten Tatigkeiten der Verarbeitung
gem. Art. 30 Absatz 2 DSGVO zu fuhren. Das Verzeichnis ist dem Auftraggeber auf Verlangen zur Verfigung zu

stellen.

Der Auftragnehmer ist verpflichtet, den Auftraggeber bei der Erstellung einer Datenschutz-Folgenabschéatzung
nach Art. 35 DSGVO und einer etwaigen vorherigen Konsultation der Aufsichtsbehérde nach Art. 36 DSGVO zu

unterstutzen.

Der Auftragnehmer bestatigt, dass er — soweit eine gesetzliche Verpflichtung hierzu besteht — einen
Datenschutzbeauftragten bestellt hat.

Sollten die Auftraggeberdaten beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein Insolvenz-
oder Vergleichsverfahren oder durch sonstige Ereignisse oder Maldnahmen Dritter gefdhrdet werden, so hat der
Auftragnehmer den Auftraggeber unverziglich darlGber zu informieren, sofern ihm dies nicht durch gerichtliche
oder behérdliche Anordnung untersagt ist. Der Auftragnehmer wird in diesem Zusammenhang alle zustandigen
Stellen unverzuglich darUber informieren, dass die Entscheidungshoheit Uber die Daten ausschlie3lich beim
Auftraggeber als ,Verantwortlichem” im Sinne der DSGVO liegt.

6. Subunternehmerverhiltnisse

Q)

(2)

Der Auftragnehmer darf die Verarbeitung personenbezogener Daten ganz oder teilweise durch weitere
Auftragsverarbeiter (nachfolgend auch ,Unterauftragnehmer” oder ,Subunternehmen”) erbringen lassen. Diese

Subunternehmen erbringen hierbei zudem die unten in Anlage 1 genannten Kernfunktionen.

Ein Subunternehmerverhéltnis im Sinne dieser Bestimmungen liegt nicht vor, wenn der Auftragnehmer Dritte mit
Dienstleistungen beauftragt, die als reine Nebenleistungen anzusehen sind. Dazu gehéren z.B. Post-, Transport-
und Versandleistungen, Reinigungsleistungen, Bewachungsdienste, Telekommunikationsleistungen ohne konkreten
Bezug zu Leistungen, die der Auftragnehmer fir den Auftraggeber erbringt sowie sonstige MaRnahmen zur
Sicherstellung der Vertraulichkeit, Verfugbarkeit, Integritat und Belastbarkeit der Hard- und Software von



(3)

(4)

(5)

(6)

Datenverarbeitungsanlagen. Die Pflicht des Auftragnehmers, auch in diesen Fallen die Beachtung von
Datenschutz und Datensicherheit sicherzustellen, bleibt unberuhrt.

Der Auftragnehmer wird mit dem Unterauftragnehmer die in diesem Vertrag getroffenen Regelungen inhaltsgleich
vereinbaren. Insbesondere mussen die mit dem Unterauftragnehmer zu vereinbarenden TOM ein gleichwertiges

Schutzniveau aufweisen.

Der Auftragnehmer hat mit den in Anlage 1 genannten Unternehmen Subunternehmerverhéltnisse begrindet,
denen der Auftraggeber mit Abschluss dieses Auftragsverarbeitungsvertrages zustimmt. Die in der Anlage 1
genannten Unternehmen kénnen durch den Auftragnehmer ergénzt oder verringert werden. Sollte der
Auftragnehmer einen weiteren Unterauftragnehmer hinzufigen, so fugt er diese in die Anlage 1 ein und informiert
den Auftraggeber hierlber spatestens 4 Wochen vor dem beabsichtigten Einsatz des Unterauftragnehmers.
Sollte der Auftraggeber nicht mit der Hinzufligung des weiteren Unterauftragnehmers einverstanden sein, so hat
er die Méglichkeit, innerhalb von 4 Wochen nach Zufigung gegentuber dem Auftragnehmer zu widersprechen.
Widerspricht der Auftraggeber der Hinzufligung des weiteren Unterauftragnehmers, so hat der Auftragnehmer
das Recht den Hauptvertrag inkl. sémtlicher Anlagen innerhalb von 2 Wochen zu kiindigen, sollte keine alternative
Lésung zur weiteren Zusammenarbeit gefunden werden und sollte die Hinzuflgung des weiteren

Unterauftragnehmers fir das Unternehmen des Auftragnehmers von besonderer Wichtigkeit sein.

Der Auftragnehmer schlief3t mit jedem Unterauftragnehmer vor dessen Einsatz einen Vertrag ab, der die
Anforderungen des Art. 28 Abs. 3 und Abs. 4 DSGVO inhaltlich abbildet und ein gleichwertiges Schutzniveau
(insbesondere hinsichtlich technischer und organisatorischer MaRnahmen) sicherstellt. Mit Wirksamwerden
dieses Vertrages genehmigt der Auftraggeber die in diesem Vertrag sowie dessen Anlagen genannten
Unterauftragnehmer. Der Auftragnehmer bleibt gegentber dem Auftraggeber fur die Erfullung samtlicher
Pflichten aus diesem AVV auch bei Einsatz von Unterauftragnehmern voll verantwortlich.

Bestandteil der Auftragsverarbeitungsvertrdge mit den Unterauftragnehmern ist insbesondere auch, dass die
Unterauftragnehmer sicherstellen, ihrerseits angemessene und geeignete technische und organisatorische
MalRnahmen nach Art. 32 DSGVO wegen der von ihnen im Auftrag durchgeflhrten Verarbeitungen
personenbezogener Daten getroffen zu haben.

7. Kontrollrechte

Q)

(2)

(3)

Der Auftraggeber ist berechtigt, die Einhaltung der Regelungen dieses Vertrages in angemessenem Umfang zu
Uberprifen. Der Auftragnehmer unterstitzt Uberprifungen, indem er dem Auftraggeber auf Anfrage geeignete
Nachweise zur Verfugung stellt (z. B. aktuelle TOM-Dokumentation, Zusammenfassungen von Prufberichten,
Zertifizierungen/Testate, soweit vorhanden) und angemessene Auskunfte erteilt.

Uberprufungen erfolgen vorrangig als Remote-Audit (Dokumentenprifung, Fragebogen, Videotermin). Vor-Ort-
Inspektionen kommen nur in Betracht, wenn (i) ein Remote-Audit nicht ausreicht, (ii) ein konkreter Anlass besteht
(z. B. schwerwiegender Sicherheitsvorfall) oder (iii) eine Aufsichtsbehérde dies verlangt, und sofern keine
Uberwiegenden Geheimhaltungs- oder Sicherheitsinteressen entgegenstehen.

Der Auftraggeber kiindigt Vor-Ort-Inspektionen mit angemessener Frist (in der Regel mindestens 30
Kalendertage) an und berucksichtigt die Betriebsablaufe des Auftragnehmers. Inspektionen werden zu tblichen



(4)

(5)

Geschaftszeiten durchgefuhrt. Der vom Auftraggeber beauftragte Prifer darf nicht in einem
Wettbewerbsverhaltnis zum Auftragnehmer stehen und ist vorab schriftlich zur Vertraulichkeit zu verpflichten.

Soweit der Auftraggeber wiederkehrende Routine-Audits ohne besonderen Anlass durchfihrt, sind diese auf
hochstens ein Audit pro Kalenderjahr beschrankt. Weitergehende Audits bleiben bei Vorliegen eines Anlasses
oder bei behérdlicher Anforderung zulassig.

Etwaige Kostenregelungen fur Audits (insbesondere Vor-Ort-Inspektionen) werden transparent vereinbart; die
Parteien berlcksichtigen hierbei, dass Audit- und Nachweispflichten Teil der gesetzlich vorgesehenen
Zusammenarbeit nach Art. 28 Abs. 3 lit. h DSGVO sind.

8. Rechte Betroffener

Q)

(2)

(3)

Der Auftragnehmer unterstitzt den Auftraggeber nach Méglichkeit mit geeigneten technischen und
organisatorischen MalRnahmen bei der Erfullung von dessen Pflichten nach Art. 12 bis 22 sowie Art. 32 bis 36
DSGVO. Der Auftragnehmer stellt dem Auftraggeber die hierfur erforderlichen Informationen unverzuglich,
spatestens binnen 5 Werktagen zur Verfligung, soweit der Auftraggeber nicht selbst Uber die entsprechenden
Informationen verfugt. In dringenden Fallen (insbesondere bei drohendem Fristablauf oder behérdlichen
Anfragen) bearbeitet der Auftragnehmer das Ersuchen vorrangig und stellt die verfligbaren Informationen so
schnell wie méglich bereit.

Soweit der Auftraggeber den Auftragnehmer anweist, Auftraggeberdaten zu berichtigen, zu I16schen oder die
Verarbeitung einzuschrénken, setzt der Auftragnehmer die Weisung unverziglich um; die Umsetzung erfolgt
spéatestens binnen 5 Werktagen, soweit nicht aufgrund der technischen Ausgestaltung (z. B. Backup-/Restore-
Prozesse) eine langere, sachlich erforderliche Frist notwendig ist. In diesem Fall teilt der Auftragnehmer dem
Auftraggeber die Grinde und die voraussichtliche Umsetzungsfrist unverziglich mit.

Macht ein Betroffener Rechte, etwa auf Auskunftserteilung, Berichtigung oder L6schung hinsichtlich seiner Daten,
unmittelbar gegentber dem Auftragnehmer geltend, wird der Auftragnehmer dieses Ersuchen an den
Auftraggeber weiterleiten und wartet dessen Weisungen ab. Ohne entsprechende Einzelweisung wird der

Auftragnehmer nicht mit der betroffenen Person in Kontakt treten.

9. Laufzeit und Kiindigung

Die Laufzeit dieses Vertrags entspricht der Laufzeit des Hauptvertrags. Er endet damit automatisch mit Beendigung

des Hauptvertrags. Ist der Hauptvertrag ordentlich kiindbar, gelten die Regelungen zur ordentlichen Kindigung fur

diesen Vertrag entsprechend. Sollte der Auftragnehmer vor Ablauf des Hauptvertrages keine Auftraggeberdaten mehr

verarbeiten, endet dieser Vertrag ebenfalls automatisch.

10. Loschung und Riickgabe nach Vertragsende

Q)

Der Auftragnehmer wird dem Auftraggeber nach Beendigung des Hauptvertrags oder jederzeit auf dessen
Verlangen alle ihm Uberlassenen Unterlagen, Daten und Datentréager zuriickgeben oder auf Wunsch des
Auftraggebers, sofern nicht eine gesetzliche Aufbewahrungsfrist besteht, vollstdndig und unwiderruflich |I6schen.



(2)

(3)

(4)

Dies gilt auch fur Vervielfaltigungen der Auftraggeberdaten beim Auftragnehmer, wie etwa Datensicherungen,
nicht aber fur Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemal3en Verarbeitung der
Auftraggeberdaten dienen. Solche Dokumentationen sind vom Auftragsnehmer fur eine Dauer von 6 Monaten
aufzubewahren und auf Verlangen an den Auftragsgeber herauszugeben.

Der Auftragnehmer bestatigt dem Auftraggeber die Léschung/Rickgabe in Textform (,Léschbestatigung”). Die
Léschbestatigung enthalt mindestens: (i) Datum der Léschung/Ruckgabe, (i) Beschreibung der betroffenen
Datenkategorien und Systeme/Speicherorte, (iii) Aussage, ob und in welchem Umfang Daten in Backups/Archiven
enthalten sind, sowie (iv) die Frist und das Verfahren, nach dem Backups/Archive turnusmaRig tberschrieben
oder geldscht werden.

Soweit eine sofortige Loschung aus technischen Griinden in Backups/Archiven nicht maéglich ist, stellt der
Auftragnehmer sicher, dass die Daten bis zur endgultigen Loschung nicht produktiv wiederhergestellt oder
anderweitig genutzt werden, es sei denn, dies ist zur Stérungsbeseitigung zwingend erforderlich; in diesem Fall

erfolgt eine Wiederherstellung nur unter kontrollierten Bedingungen und dokumentiert.

Der Auftragnehmer ist verpflichtet, auch Uber das Ende des Hauptvertrags hinaus die ihm im Zusammenhang mit
dem Hauptvertrag bekannt gewordenen Daten vertraulich zu behandeln.

11. Haftung

Q)

(2)

Die Haftung der Parteien richtet sich nach Art. 82 DSGVO. Eine Haftung des Auftragnehmers gegentber dem
Auftraggeber wegen Verletzung von Pflichten aus diesem Vertrag oder dem Hauptvertrag bleibt hiervon
unberdhrt.

Die Parteien stellen sich jeweils von der Haftung frei, wenn eine Partei nachweist, dass sie in keinerlei Hinsicht fur
den Umstand, durch den der Schaden bei einem Betroffenen eingetreten ist, verantwortlich ist. Dies gilt im Falle
einer gegen eine Partei verhangte GeldbulRe entsprechend, wobei die Freistellung in dem Umfang erfolgt, in dem
die jeweils andere Partei Anteil an der Verantwortung fur den durch die Geldbul3e sanktionierten Verstof3 tragt.

12. Vertraulichkeit & Datengeheimnis

(M

(2)

(3)

Der Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber

obliegen.

Es besteht eine Verschwiegenheitspflicht fur die Mitarbeiter des Auftragnehmers und durch ihn beauftragte
Dritte. Der Auftragnehmer hat die bei der Verarbeitung von Auftraggeberdaten beschaftigten Personen gemaf3
Art. 28 Abs. 3 lit. b DSGVO schriftlich auf die Vertraulichkeit zu verpflichten. Dies ist nicht erforderlich, wenn die
beschaftigten Personen bereits einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Der
Auftragnehmer wird die in dieser Ziffer niedergelegte Verpflichtung schriftlich dokumentieren und sie auf
Verlangen des Auftraggebers diesem vorlegen.

Der Auftragnehmer bestatigt, dass ihm die einschlagigen datenschutzrechtlichen Vorschriften bekannt sind. Der
Auftragnehmer sichert zu, dass er die bei der Durchfiihrung der Arbeiten beschéaftigten Mitarbeiter mit den far
sie malRgebenden Bestimmungen des Datenschutzes vertraut macht und er diese auf die Einhaltung der



geltenden Datenschutzvorschriften zu verpflichten. Er Gberwacht die Einhaltung der datenschutzrechtlichen
Vorschriften.

(4) Diese in dieser Ziffer geregelten Verschwiegenheitspflichten besteht auch nach der Beendigung des
Vertragsverhaltnisses fort.

(5) Daruber hinaus ist der Auftragnehmer neben den jeweils geltenden gesetzlichen Bestimmungen (insbesondere §
3 TDDDG, § 203 StGB, §§ 4, 23 GeschGehG sowie ggf. besondere berufsstandische Verschwiegenheitspflichten)
auch verpflichtet, alle Informationen und Daten, die ihm im Rahmen der vertraglich vereinbarten Leistungen zur
Kenntnis gelangen, geheim zu halten und nicht an Dritte weiterzugeben (vertrauliche Informationen). Vertrauliche
Informationen sind insbesondere Geschéafts- und Betriebsgeheimnisse, Vertragsschlisse, technische oder
kaufmannische Informationen jedweder Art bzw. anderweitige Angaben, die als vertraulich bezeichnet oder ihrer

Natur nach als vertraulich anzusehen sind. Dies gilt insbesondere auch fur:

Namen, Anschriften sowie die personlichen, rechtlichen und wirtschaftlichen Verhéltnisse aller Kunden vom
Auftraggeber und die persénlichen, rechtlichen und wirtschaftlichen Verhaltnisse vom Auftraggeber und aller anderen
fur Auftraggeber tatigen Personen.

Eine Information ist nicht als vertraulich anzusehen, wenn sie zu der Zeit, zu der der Auftragnehmer von der Information
Kenntnis erlangt hat, bereits 6ffentlich bekannt gewesen ist. Ebenso als nicht vertraulich sind solche Informationen
anzusehen, die zeitlich spater mit Zustimmung des Auftraggebers 6ffentlich bekannt geworden sind bzw. bekannt

gemacht wurden.

(6) Der Auftragnehmer verpflichtet sich, sémtliche Mitarbeiter, die im Rahmen der Tatigkeit fur Auftraggeber Kenntnis
von vorgenannten vertraulichen Informationen von Auftraggeber erlangen, ebenso wie sich selbst zu verpflichten.

(7) Beauftragt der Auftragnehmer Dritte, hat er dafiir Sorge zu tragen, dass die Forderungen der Abséatze 1 bis 6
entsprechend umgesetzt werden.

13. Schlussbestimmungen

(1)  Die Parteien sind sich dartber einig, dass die Einrede des Zurickbehaltungsrechts durch den Auftragnehmer iSd

§ 273 BGB hinsichtlich der zu verarbeitenden Daten und der zugehdérigen Datentrager ausgeschlossen ist.
(2)  Anderungen und Ergéanzungen dieser Vereinbarung bedirfen der elektronischen Form.

(3) Die Regelungen dieses Vertrags gehen im Zweifel den Regelungen des Hauptvertrags vor. Sollten sich einzelne
Bestimmungen dieser Vereinbarung ganz oder teilweise als unwirksam oder undurchfthrbar erweisen oder infolge
Anderungen einer Gesetzgebung nach Vertragsabschluss unwirksam oder undurchfihrbar werden, wird dadurch
die Wirksamkeit der Gbrigen Bestimmungen nicht berlhrt. An die Stelle der unwirksamen oder undurchfiihrbaren
Bestimmung soll die wirksame und durchfthrbare Bestimmung treten, die dem Sinn und Zweck der nichtigen
Bestimmung moglichst nahekommt.

(4) Diese Vereinbarung unterliegt deutschem Recht. AusschlieRlicher Gerichtsstand ist der Sitz des Auftragnehmers.

(5) Bei Abweichungen zwischen der deutschen und einer englischen Fassung dieses Vertrages ist die deutsche
Fassung mafdgeblich.



Anlagen
+ Anlage 1: Festlegungen zum Vertrag

« Anlage 2: Technische und organisatorische Maf3nahmen des Auftragnehmers (Art. 32 DSGVO)

Anlage 1: Festlegungen zum Vertrag

Gegenstand und Dauer des Auftrages
Ubersicht der Anforderungen und Festlegungen
Hauptvertrag

SaaS-Vertrag Uber die Software ,Storyled”
Gegenstand des Auftrages

LStoryled” ist eine SaaS-Anwendung fur B2B-Marketingteams, die durch Kl-gefuhrte Sprachinterviews mit Fachleuten

des Kunden UnterstUtzung im Entwurf von Marketingmaterialien bietet.

Die konkreten Funktionen, Gber die der Auftragnehmer auf dokumentierte Weisung und im Umfang der mit dem
Auftraggeber im Hauptvertrag getroffenen vertraglichen Vereinbarungen personenbezogene Daten des Auftraggebers
und seiner Nutzer verarbeitet, kdnnen jederzeit der Leistungsbeschreibung des Auftragnehmers, erreichbar unter
https://storyled.ai/leistungsbeschreibung entnommen werden bzw. sind aus dem Hauptvertrag ersichtlich.

Zweck der Datenerhebung, Datenverarbeitung oder Datennutzung

Zur Erfullung der Pflichten des Auftragnehmers aus dem Hauptvertrag werden personenbezogene Daten aus dem
Herrschaftsbereich des Auftraggebers durch den Auftragnehmer vollumfanglich i.S.d. Art. 4 Nr. 2 DSGVO verarbeitet,
insbesondere soweit jeweils erforderlich erhoben, gespeichert, verandert, ausgelesen, abgefragt, verwendet,
offengelegt, abgeglichen, verknUpft und geléscht. Der Zweck der Verarbeitung hangt damit von dem jeweils im
Hauptvertrag beschriebenen Auftrag ab.

Art der Daten

Die von der Verarbeitung betroffenen Kategorien personenbezogener Daten hangen von der Nutzung der Leistungen
des Auftragnehmers durch den Auftraggeber ab. Als Gegenstand der Verarbeitung in Betracht kommende Kategorien
von Daten sind moglich

« Stammdaten (z.B. Namen, Anschriften, Geburtsdaten),

«  Kontaktdaten (z.B. E-Mail-Adressen, Telefonnummern),

+ Inhaltsdaten (z.B. Fotografien, Videos, Inhalte von Dokumenten, Sprach-/Audiodaten),
« \Vertragsdaten (z.B. Vertragsgegenstand, Laufzeiten, Kunden),

+ Zahlungsdaten (z.B. Bankverbindungen, Zahlungsdienstleister),


https://storyled.ai/leistungsbeschreibung

« Nutzungsdaten (z.B. Verlauf Web-Dienste, Zugriffszeiten),

+ Verbindungsdaten (z.B. Gerate-ID, IP-Adressen, URL-Referrer),

+ Standortdaten (z.B. GPS-Daten, IP-Geolokalisierung),

Kreis der Betroffenen

Die von der Verarbeitung betroffenen Kategorien betroffener Personen hadngen von der Nutzung der Leistungen des

Auftragnehmers durch den Auftraggeber ab. Als Kategorien betroffener Personen kommen dabei in Betracht:

+ Beschaftigte

- Externe Fachleute

» Auszubildende und Praktikanten

+ Gesellschafter, Organe der Gesellschaft

Unterauftragnehmer

Nr. Unterauftragnehmer
Anschrift / Land

1 Vercel, Vercel Inc,,
340 S Lemon Ave
#4133, Walnut, CA
91789, USA

2 Supabase, Inc.,
3500 S Dupont Hwy,
Dover, DE 19901-
6041, USA

3 Deepgram, Inc. 548
Market St, PMB
25104 San
Francisco, CA 94104
USA

4 Amazon Web
Services EMEA
SARL, 38 Avenue
John F. Kennedy, L-
1855 Luxemburg

5 Resend, Plus Five
Five, Inc., 2261
Market Street,
#5039, San
Francisco, CA, 94114,
USA

Gegenstand der
Leistung

Hosting, Protokoll-
und Builddaten

Datenbank, Login,
Speicherung von
Transkripten und
Inhalten

Kl-gestutzte
Umwandlung von
Audios in Text

KI-Verarbeitung
(Claude-Modelle auf
Amazon Bedrock):
Gesprachsfuhrung,

Transkriptbereinigung,

Inhaltserzeugung;
keine Speicherung,
kein Training

Versand von
transaktionalen E-
Mails

Speicher-/Verarbeitungsort
(EU/EWR/Drittland)

EU (Frankfurt)

EU

EU

EU (Frankfurt eu-central-T;
das EU-Inferenzprofil kann
Anfragen zusétzlich in Irland,
Paris, Stockholm, Mailand
und Spanien verarbeiten)

EU

Transfermechanismus
(Angemessenheitsbeschluss
/ DPF oder SCC 2021/914)

DPF

SCC + DPF

SCC

SCC

SCC + DPF

Verarbeitete
personenbezogene
Daten

Siehe oben ,Art
der Daten”

Siehe oben ,Art
der Daten”

Siehe oben ,Art
der Daten”

Siehe oben ,Art
der Daten”

Siehe oben ,Art
der Daten”



Nr. Unterauftragnehmer Gegenstand der Speicher-/Verarbeitungsort Transfermechanismus Verarbeitete

Anschrift / Land Leistung (EU/EWR/Drittland) (Angemessenheitsbeschluss personenbezogene
/ DPF oder SCC 2021/914) Daten
6 Eleven Labs Inc. 169 Kl-gestutzte USA DPF Siehe oben ,Art
Madison Ave #2484 Erzeugung einer der Daten”
New York, NY 10016 Stimme der Kl-
USA. Verantwortlich Interviewerin

fur EWR: Eleven
Labs Poland sp. z
o0.0. (Lipska 27/22
Street, 03-908
Warschau, Polen)

7 Stripe Payments Abrechnung von EU DPF Siehe oben ,Art
Europe, Limited 1 Abonnements der Daten”
Wilton Park (One
Wilton Park) Wilton
Place / Wilton
Terrace Dublin 2,
D02 FX04 Irland

Anlage 2: Technische und organisatorische Maf3inahmen

Verantwortliche fur die Datenverarbeitung sind gem. Art. 32 DSGVO verpflichtet, technische und organisatorische
MalRnahmen zu treffen, durch die die Sicherheit der Verarbeitung personenbezogener Daten gewahrleistet wird.
MalRnahmen mussen dabei so gewahlt sein, dass durch sie in der Summe ein angemessenes Schutzniveau
sichergestellt wird. Diese Ubersicht erlautert vor diesem Hintergrund, welche konkreten MaRnahmen durch den

Auftragnehmer im Hinblick auf die Verarbeitung personenbezogener Daten im konkreten Fall getroffen sind.

Weisungen zu technischen und organisatorischen Mal3nahmen

1. Organisation der Informationssicherheit

Es sind Richtlinien, Prozesse und Verantwortlichkeiten festzulegen, mit denen die Informationssicherheit implementiert

und kontrolliert werden kann.
MafRnahmen:

+ Festlegung der Rollen und Verantwortlichkeiten fir Betrieb von Anwendungen und System, Datenschutz und

Informationssicherheit.
« Verpflichtung der Mitarbeiter auf Geheimhaltung und Wahrung des Datengeheimnisses.
+ RegelmaRige Durchfihrung von Schulungen und Awareness-Malinahmen.
Weitere umgesetzte MaRnahmen / Erlauterungen:

Der Auftragnehmer tragt allein die Verantwortung fir Betrieb, Datenschutz und Informationssicherheit und ist selbst
zur Vertraulichkeit verpflichtet (Ziffer 12 des AVV). Er bildet sich fortlaufend fort, u. a. durch anwaltliche Beratung im IT-
und Datenschutzrecht. Datentrager mit Auftraggeberdaten werden nicht eingesetzt; alle Daten liegen ausschliefRlich bei
den Dienstleistern. Bei Einstellung von Beschaftigten werden Geheimhaltungsverpflichtung und Anwenderrichtlinie vor

Aufnahme der Tatigkeit eingefuhrt.



2. Privacy by Design

Privacy by Design beinhaltet den Gedanken, dass Systeme so konzipiert und konstruiert sein sollten, dass der Umfang
der verarbeiteten personenbezogenen Daten minimiert wird. Wesentliche Elemente der Datensparsamkeit sind die
Trennung personenbezogener Identifizierungsmerkmale und der Inhaltsdaten, die Verwendung von Pseudonymen und
die Anonymisierung. AuRerdem muss das Léschen von personenbezogenen Daten gemal3 einer konfigurierbaren

Aufbewahrungsfrist realisiert sein.

Maflnahmen:

* Es werden nicht mehr personenbezogene Daten erhoben, als fur den jeweiligen Zweck erforderlich sind.

+  Prozess zur Sicherstellung von Privacy by Design bei Einfilhrung oder Anderung von Systemen und Anwendungen.

+ Die Verarbeitungen und Systeme sind so konzipiert, dass Sie ein DSGVO konformes Léschen der verarbeiteten
personenbezogenen Daten ermoglichen und sicherstellen.

Weitere umgesetzte MaRnahmen / Erlauterungen:

Audio wird zu keinem Zeitpunkt gespeichert; verarbeitet wird ausschlie3lich der erkannte Text. Eingeladene Fachleute
bendtigen kein Konto; erhoben werden nur Name, Funktion und optional E-Mail-Adresse. Kontoldéschung als eigene
Funktion mit vollstandiger Loéschung aller zugehoérigen Datenséatze. Jeder neue Dienstleister wird vor Einbindung in das
Dienstleisterverzeichnis aufgenommen und auf Verarbeitungsort und Vertragsgrundlage gepruft. Serverprotokolle

enthalten keine Gesprachsinhalte (technisch durch zentrale Fehlerbehandlung sichergestellt).

3. Privacy by Default

Privacy by Default bezieht sich auf die datenschutzfreundlichen Voreinstellungen / Standardeinstellungen. Inwieweit
wurden diese von Ihnen vorgenommen? Beispiel: Bei einem Besuch einer Webseite kann der Besucher erwarten, dass

alle Programme zunachst deaktiviert sind, die personenbezogene Daten erheben.
MaRnahmen:

+ Einfache AusUbung des Widerrufrechts des Betroffenen durch technische MaRnahmen.
+ Trackingfunktionen, die den Betroffenen Uberwachen, sind standardmaf3ig deaktiviert.

+ Samtliche Vorbelegungen von Auswahlmoglichkeiten erfullen die Anforderungen der DSGVO in Bezug auf

datenschutzfreundliche Voreinstellungen (z.B. keine Vorbelegungen von Opt-ins).
Weitere umgesetzte MaRnahmen / Erlauterungen:

Consent-Management (iubenda) mit Opt-in fur Statistik; Nutzungsstatistik (PostHog) ohne Session Recording, ohne
Heatmaps, ohne automatische Erfassung von Eingaben. Newsletter nur mit Double-Opt-in und Abmeldelink in jeder
Ausgabe.



4. Zugriffskontrolle und Zugangskontrolle

MalRnahmen, die gewahrleisten, dass die zur Benutzung der Datenverarbeitungsverfahren Befugten ausschlief3lich auf
die ihrer Zugriffsberechtigung unterliegenden personenbezogenen Daten bzw. schutzbedurftigen Informationen und
Daten zugreifen kénnen (Beschreibung von systemimmanenten Sicherungsmechanismen, Verschlisslungsverfahren
entsprechend dem Stand der Technik. Bei Online-Zugriffen ist klarzustellen, welche Seite fur die Ausgabe und
Verwaltung von Zugriffssicherungscodes verantwortlich ist.). Der Auftragnehmer gewahrleistet, dass die zur Benutzung
von [T-Infrastruktur berechtigten Nutzer ausschliel3lich auf Inhalte zugreifen kénnen, fir welche sie berechtigt sind, und
dass personenbezogene Daten bei der Verarbeitung und nach dem Speichern nicht unbefugt kopiert, verandert oder

geldscht werden kénnen.

MaRnahmen:

« Berechtigungskonzepte dokumentiert.

*  Vermeidung von Gruppenusern.

«  Zugriff auf Daten ist eingeschrankt und nur fur Berechtigte méglich.

* Sperrung des Endgerates bei Verlassen des Arbeitsplatzes oder Inaktivitat.
* Anzahl der Administratoren auf das ,Notwendigste” reduziert.

+  Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingabe, Anderung und Léschung von Daten.
+  Umsetzen eines Prozesses zur Berechtigungsvergabe.

+  RegelmaRige Uberprufung der Berechtigungen.

« Passwortrichtlinie, Implementierung komplexer Passworter.

+ Einsatz starker Authentifizierung mit mindestens 2 Faktoren aus Wissen, Besitz, Eigenschaften (Pin, Token,
Smartcard, biometrische Verfahren).

Weitere umgesetzte MaRnahmen / Erlauterungen:

Kundenseitig: Rollen Inhaber, Administrator und Mitglied je Organisation; Zugriffsbeschrankung auf Datenbankebene
(Row Level Security), sodass eine Organisation ausschlieRlich ihre eigenen Daten sieht; eingeladene Fachleute erhalten
nur einen einmalig verwendbaren, zeitlich befristeten Einladungslink ohne weiteren Zugang. Anbieterseitig: genau ein
Administrator (der Inhaber); Zugriff auf Dienstleister-Konten (Vercel, Supabase, AWS, Deepgram, GitHub) ausschlieRlich
mit Zwei-Faktor-Authentifizierung und Passwort-Manager; Sitzungs- und Zugriffsprotokolle der Dienstleister.
Passwortanforderungen fur Nutzerkonten Uber den Authentifizierungsdienst (Mindestlange, Anmeldung alternativ per
Magic Link). Anmeldeversuche werden vom Authentifizierungsdienst ratenbegrenzt.

5. Kryptographie und / oder Pseudonymisierung

Einsatz von Verschlusselungsverfahren fur die Sicherstellung des ordnungsgemafRen und wirksamen Schutzes der
Vertraulichkeit, Authentizitét oder Integritat von personenbezogenen Daten bzw. schutzbedurftigen Informationen.

Mal3nahmen, die geeignet sind, eine Identifikation des Betroffenen zu erschweren.



MaRnahmen:

+ Verschlusselung von Endgeraten (PC, Laptop, Smartphones).

* Verschlusselte Ablage von personenbezogenen Daten.

« Verschlusselung von Datensicherungsmedien (z.B. Bander, Festplatten etc.).
«  Verschlusselung von Zugédngen zum Netzwerkzugangen und -verbindungen.
Weitere umgesetzte MaRnahmen / Erlauterungen:

Datenbank und Backups beim Dienstleister verschlisselt gespeichert (Verschlusselung im Ruhezustand); samtliche
Verbindungen ausschlieRlich tber TLS (Browser, Datenbank, Sprachverarbeitung, KI-Dienste); Passwérter der Nutzer
nur als Hash. Arbeitsrechner des Inhabers vollstandig verschlusselt (FileVault). Externe Datentrager werden nicht
eingesetzt.

(Weitere) Malknahmen umgesetzt durch unsere Dienstleister. Bei Interesse an den konkreten technischen und
organisatorischen MalRnahmen der Dienstleister, sprechen Sie uns gerne an.

6. Schutz von Gebauden

Verhinderung des unautorisierten physischen Zugriffs auf die Informationen und informationsverarbeitende
Einrichtungen der Organisation sowie deren Beschadigung und Beeintrachtigung. Der Auftragnehmer trifft Maldnahmen,
um zu verhindern, dass unbefugte Personen Zutritt (raumlich zu verstehen) zu Datenverarbeitungsanlagen erhalten mit

denen personenbezogene Daten verarbeitet werden.
Weitere umgesetzte MaRnahmen / Erlauterungen:

Der Auftragnehmer betreibt keine eigenen Datenverarbeitungsanlagen mit Auftraggeberdaten. Sémtliche Verarbeitung
erfolgt in zertifizierten Rechenzentren der Dienstleister (u. a. AWS Irland, AWS Frankfurt, Vercel Frankfurt) mit
Zutrittskontrolle, Videouberwachung und Sicherheitspersonal nach deren Zertifizierungen (ISO 27001, SOC 2).

(Weitere) Malknahmen umgesetzt durch unsere Dienstleister. Bei Interesse an den konkreten technischen und
organisatorischen MalRnahmen der Dienstleister, sprechen Sie uns gerne an.

7. Schutz von Betriebsmitteln / Informationswerten

Vorbeugung von Verlust, Beschadigung, Diebstahl oder Beeintrachtigung von Werten und Unterbrechungen der

Betriebstatigkeit der Organisation.

MaRnahmen:

+ Sichere Platzierung der Systeme, so dass Schutz vor Diebstahl gewahrleistet ist.
+ RegelmaRige Wartung der Betriebsmittel.

« Sichere Léschung, Vernichtung und Entsorgung von Betriebsmitteln.

Weitere umgesetzte MaRnahmen / Erlauterungen:



Einziges eigenes Betriebsmittel ist der verschlUsselte Arbeitsrechner des Inhabers; Papierakten mit Auftraggeberdaten
werden nicht gefuhrt. Bei AuRerbetriebnahme wird das Geréat vollstandig geléscht (Verschlisselungsschlissel

verworfen). Server- und Netzkomponenten ausschlieRlich bei den Dienstleistern.

(Weitere) Maknahmen umgesetzt durch unsere Dienstleister. Bei Interesse an den konkreten technischen und

organisatorischen MalRnahmen der Dienstleister, sprechen Sie uns gerne an.

8. Betriebsverfahren und Zustandigkeiten

Sicherstellung des ordnungsgemafien und sicheren Betriebes von Systemen sowie Verfahren zur Verarbeitung von
Informationen.

MafRnahmen:

+ Dokumentierte Sytemkonfigurationen und Betriebsverfahren, Betriebsfihrunghandbucher.
« Klare Zuordnung von Verantwortlichkeiten fur die System- und Anwendungsbetreuung.

*  Trennung der Verarbeitung von Daten der einzelnen Mandanten.

+  Uberwachung des Systembetriebs und der Anlagen.

+ Wartungsvertrédge mit geeigneter Reaktionszeit

Weitere umgesetzte MaRnahmen / Erlauterungen:

Anwendungs- und Infrastrukturkonfiguration im versionierten Quellcode dokumentiert; Zugangsdaten und
Dienstleister-Einstellungen in den jeweiligen Verwaltungsoberflachen (Infrastructure as Code, u. a. Region,
Zugriffsregeln, Dienstleisteranbindung); Mandantentrennung durch Row Level Security je Organisation; getrennte
Vorschau- und Produktivumgebung fur die Anwendung; die Datenbank wird derzeit gemeinsam genutzt,
Testorganisationen sind gekennzeichnet und werden nach Tests geléscht (Trennung der Datenbankumgebungen ist fur
die Zeit nach der Pilotphase vorgesehen); Uberwachung Gber die Betriebs- und Fehlerprotokolle der Dienstleister;

Wartung und Reaktionszeiten der Dienstleister nach deren Service Level.

(Weitere) Mainahmen umgesetzt durch unsere Dienstleister. Bei Interesse an den konkreten technischen und
organisatorischen MaRnahmen der Dienstleister, sprechen Sie uns gerne an.

9. Datensicherungen

MalRnahmen, die gewahrleisten, dass personenbezogene Daten bzw. schutzbedurftige Informationen und Daten gegen
zufallige Zerstérung oder Verlust geschutzt sind.

MafRnahmen:
« Datensicherungskonzept mit regelmaRigen Backups.
* Auslagerung der Backup in andere Brandzonen.

+ Auslagerung der Backups in andere Gebaude.



Weitere umgesetzte MaRnahmen / Erlauterungen:

Tagliche automatische Datenbanksicherungen durch den Datenbankdienstleister (Supabase auf AWS Irland),
verschlUsselt und in getrennten Verfugbarkeitszonen gespeichert; Wiederherstellung tber den Dienstleister méglich.
Ein dokumentierter Wiederherstellungstest wird jahrlich durchgefuhrt (erstmals vor Beginn der Pilotphase).

(Weitere) MaRnahmen umgesetzt durch unsere Dienstleister. Bei Interesse an den konkreten technischen und
organisatorischen MalRnahmen der Dienstleister, sprechen Sie uns gerne an.

10. Schutz vor Malware und Patchmanagement

Verhinderung einer Ausnutzung technischer Schwachstellen durch den Einsatz von aktueller Virenschutzsoftware und

die Implementierung eines Patchmanagements.

MaRnahmen:

+  RegelmaRige Uberwachung des Status von Sicherheitsupdates und Systemschwachstellen.
+ Einsatz von Anti-Malware-Software.

* Regelmalige Einspielen von Sicherheitspatches und Updates.

Weitere umgesetzte MaRnahmen / Erlauterungen:

Serverseitig durch die Dienstleister (verwaltete Plattformen ohne eigene Betriebssysteme). Anwendungsseitig:
automatische Schwachstellenmeldungen fur Softwareabhangigkeiten (GitHub Dependabot) und regelmaRige
Aktualisierung. Arbeitsrechner mit aktuellem Betriebssystem, automatischen Updates und integriertem Malware-
Schutz (macOS XProtect/Gatekeeper).

(Weitere) Maknahmen umgesetzt durch unsere Dienstleister. Bei Interesse an den konkreten technischen und
organisatorischen MalRnahmen der Dienstleister, sprechen Sie uns gerne an.

11. Protokollierung und Uberwachung

MalRnahmen, die gewahrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und von wem
personenbezogene Daten in IT-Systeme eingegeben, verandert oder entfernt worden sind. (Samtliche
Systemaktivitaten werden protokolliert.)

MaRnahmen:

« Protokollierung von Aktivitdten der Systemadministratoren.
+  Uberwachung der Systemnutzung.

«  Protokollierung von Zugangen.

+  Protokollierung von Zugriffen.

* Auswertung von Log-Dateien.



Weitere umgesetzte MaRnahmen / Erlauterungen:

Zugriffs- und Anderungsprotokolle in den Verwaltungsoberflachen der Dienstleister (Vercel, Supabase, AWS);
Anmeldungen der Nutzer werden vom Authentifizierungsdienst protokolliert; Kontoldschungen werden schrittweise
protokolliert. Anwendungsprotokolle enthalten ausschliel3lich technische Metadaten, keine Gesprachsinhalte.

12. Netzwerksicherheitsmanagement

Es muss ein angemessener Schutz flr das Netzwerk implementiert werden, so dass die Informationen und die
Infrastrukturkomponenten geschutzt werden.

Mafinahmen:

* Einsatz von Firewallsystemen.

- Einsatz von Intrusion Detection / Intrusion Prevention Systemen.

* Benutzerauthentifizierung und Verschlisselung von externen Zugriffen.
Weitere umgesetzte MaRnahmen / Erlauterungen:

Vollstandig durch die Dienstleister (Web Application Firewall und DDoS-Schutz bei Vercel, Netzwerkschutz bei AWS);

alle externen Zugriffe Gber TLS mit Authentifizierung.

(Weitere) MaRnahmen umgesetzt durch unsere Dienstleister. Bei Interesse an den konkreten technischen und
organisatorischen MaRnahmen der Dienstleister, sprechen Sie uns gerne an.

13. Informationsubertragung

MafRnahmen, die gewahrleisten, dass personenbezogene Daten bzw. schutzbedurftige Informationen und Daten bei der
elektronischen Ubertragung oder wahrend ihres Transportes oder ihrer Speicherung auf Datentragern nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden kénnen, und dass Uberprft sowie festgestellt werden kann, an welche
Stellen eine Ubermittlung personenbezogener Daten bzw. schutzbedirftiger Informationen sowie Daten durch
Einrichtungen zur Datenlbertragung vorgesehen ist.

(Beschreibung der verwendeten Einrichtungen und Ubermittlungsprotokolle, z.B. Identifizierung und Authentifizierung,
Verschlisselung entsprechend dem Stand der Technik, automatischer Ruckruf, u.a.)

MafRnahmen:

+ Regelungen fur den Austausch sensibler Informationen und Beschrankung des zur Ubermittlung befugten
Personenkreises.

+  Weitergabe von Daten an Dritte nur nach Prifung der Rechtsgrundlage.
+ RechtmaRigkeit und schriftliche Festlegung der Weitergabe von Daten in Drittlander.
+ Sichere Datenubertragung zwischen Client und Server.

« Angemessener Schutz von Emails, die sensible Informationen / Daten beinhalten.



+ Einsatz von verschlUsselten externen Zugriffen.
Weitere umgesetzte MaRnahmen / Erlauterungen:

Weitergabe ausschlie3lich an die in Anlage 1 genannten Unterauftragnehmer auf Grundlage abgeschlossener
Auftragsverarbeitungsvertrage; Drittlandibermittlungen Gber EU-Standardvertragsklauseln bzw. EU-US Data Privacy
Framework dokumentiert. Audiodaten werden direkt vom Browser der befragten Person an den EU-Endpunkt des
Spracherkennungsdienstes Ubertragen und durchlaufen keine Systeme des Auftragnehmers. Systemmails enthalten
keine Gesprachsinhalte; E-Mail-Versand tUber TLS. Datentrager werden nicht versandt.

14. Netztrennung

Gruppen von Informationsdiensten, Mandanten, Benutzern und Informationssystemen sollten in Netzwerken
voneinander getrennt gehalten werden.

Mafinahmen:
* Logische Mandantentrennung.
Weitere umgesetzte MaRnahmen / Erlauterungen:

Mandantentrennung auf Datenbankebene Gber Row Level Security je Organisation, durch Zugriffstests in beide
Richtungen gepruft. Netzsegmentierung erfolgt durch die Dienstleister.

(Weitere) Maknahmen umgesetzt durch unsere Dienstleister. Bei Interesse an den konkreten technischen und

organisatorischen MalRnahmen der Dienstleister, sprechen Sie uns gerne an.

15. Anschaffung, Entwicklung und Instandhaltung von Systemen

MalRnahmen, die sicherstellen, dass Informationssicherheit ein fester Bestandteil Uber den Lebenszyklus von
Informationssystemen ist.

MafRnahmen:

* Festlegung von sicherheitsspezifischen Regelungen und Anforderungen fur den Einsatz neuer Informationssysteme

und fur die Erweiterung bestehender Informationssysteme.
+ Festlegung von Regelungen fur die Entwicklung und Anpassung von Software und Systemen.
+ Leitlinien zur sicheren Systementwicklung.
Weitere umgesetzte MaRnahmen / Erlauterungen:

Entwicklung ausschlielRlich durch den Inhaber; versionierte Quellcodeverwaltung; automatisierte Prifungen vor jeder
Auslieferung (u. a. Prifung, dass jede Route mit erweiterten Rechten den Aufrufer authentifiziert, und Prifung der
Pflichtangaben auf allen 6ffentlichen Seiten); Anderungen zuerst in einer Vorschauumgebung; Zugangsdaten
ausschlieRlich als geschutzte Umgebungsvariablen, nie im Quellcode. Neue Dienstleister werden vor Einbindung erfasst
und gepruft. Tests erfolgen mit eigenen Testorganisationen; Produktivdaten werden nicht in andere Umgebungen
kopiert.



16. Lieferantenbeziehungen

MalRnahmen betreffend die Informationssicherheit zur Verringerung von Risiken im Zusammenhang mit dem Zugriff von
Lieferanten auf die Werte des Unternehmens, sollten mit Sublieferanten / Subunternehmern vereinbart und

dokumentiert werden.

MafRnahmen:

+ Auswahl des Subunternehmers unter Sorgfaltsgesichtspunkten (insbesondere hinsichtlich Datensicherheit).
+  Schriftliche Weisungen an den Subunternehmer (z.B. durch Auftragsverarbeitungsvertrag) i.S.d. DSGVO

+  Wirksame Kontrollrechte gegentiber dem Subunternehmer vereinbart.

«Vorherige Prifung und Dokumentation der beim Subunternehmer getroffenen SicherheitsmafRnahmen.

+  Verpflichtung der Mitarbeiter des Subunternehmers auf das Datengeheimnis.

+ Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags.

Weitere umgesetzte MaRnahmen / Erlauterungen:

Mit jedem Unterauftragnehmer besteht ein Auftragsverarbeitungsvertrag (DPA) mit Standardvertragsklauseln;
Zertifizierungen (ISO 27001, SOC 2, DPF) wurden bei der Auswahl gepruft und dokumentiert. Die Dienstleisterliste wird
bei jeder Anderung des Systems aktualisiert; eine jahrliche Uberprifung der Dienstleister ist vorgesehen.

17. Management von Informationssicherheitsvorfallen

Es sind konsistente und wirksame MaRnahmen fur das Management von Informationssicherheitsvorfallen (Diebstahl,

Systemausfall etc.) zu implementieren.

Maflnahmen:

* Dokumentierte Vorgehensweise zum Umgang mit Sicherheitsvorféllen

« Sofortige Information des Auftraggebers bei Datenschutzvorfallen.

* Formaler Prozess und Verantwortlichkeiten zur Nachbearbeitung von Sicherheitsvorfallen und Datenpannen.
Weitere umgesetzte MaRnahmen / Erlauterungen:

Bei Verdacht auf einen Vorfall: Eindammung (Sperrung betroffener Zugange, Widerruf von Schlusseln), Erstmeldung an
betroffene Auftraggeber innerhalb von 24 Stunden mit den in Ziffer 4 des AVV genannten Angaben, Aufarbeitung mit
Ursache und GegenmalRnahmen, Dokumentation. Die Dienstleister informieren den Auftragnehmer ihrerseits vertraglich
Uber Vorfalle.

18. Informationssicherheitsaspekte des Business Continuity Management / Notfallmanagements

Die Aufrechterhaltung der Systemverflgbarkeit in schwierigen Situationen, wie Krisen- oder Schadensfalle.

Ein Notfallmanagement muss dieses sicherstellen. Die Anforderungen bezuglich der Informationssicherheit sollten bei



den Planungen zur Betriebskontinuitdt und Notfallwiederherstellung festgelegt werden.
Mafinahmen:

* Einsatz redundanter Systeme.

- Einsatz redundanter Systeme an raumlich getrennten Standorten (z.B. Notfall-Rechenzentrum).
« Fruhzeitige Information des Auftraggebers bei Notféllen.

Weitere umgesetzte MaRnahmen / Erlauterungen:

Redundanz und Ausfallsicherheit durch die Dienstleister (mehrere Verfugbarkeitszonen bei AWS, globales Netz bei
Vercel). Angestrebte Verfugbarkeit 99 % im Jahresmittel. Fur den Kl-Dienst ist ein alternativer Anbieter technisch
vorbereitet; ein Wechsel erfolgt nur nach Aufnahme in Anlage 1 und Information des Auftraggebers gemaf Ziffer 6.

(Weitere) Maknahmen umgesetzt durch unsere Dienstleister. Bei Interesse an den konkreten technischen und

organisatorischen MalRnahmen der Dienstleister, sprechen Sie uns gerne an.

19. Einhaltung gesetzlicher und vertraglicher Anforderungen

Implementierung von MalRnahmen zur Vermeidung von Verstél3en gegen gesetzliche, amtliche oder vertragliche

Verpflichtungen sowie gegen jegliche Sicherheitsanforderungen.

MafRnahmen:

« Sicherstellung der Einhaltung der gesetzlichen Verpflichtungen im Rahmen der Zusammenarbeit.

* Ruckgabe samtlicher Daten, Betriebsmittel und Informationswerte an den Auftraggeber bei Vertragsende.
+ Geheimhaltungsverpflichtungen mit Mitarbeitern sowie Sublieferanten und Dienstleistern.

Weitere umgesetzte MaRnahmen / Erlauterungen:

Datenexport (JSON, CSV) auf Anfrage innerhalb von 30 Tagen; Léschung der Organisationsdaten innerhalb von 30
Tagen nach Vertragsende mit Loschbestatigung. Vertraulichkeit mit allen Dienstleistern Uber deren DPAs und

Nutzungsbedingungen vereinbart. Rechtstexte durch Fachanwalt fur IT-Recht erstellt.

20. Datenschutzanforderungen und Datenschutzmanagement

Die Privatsphére sowie der Schutz von personenbezogenen Daten sollte entsprechend den Anforderungen der
einschlagigen gesetzlichen Regelungen, anderen Vorschriften sowie Vertragsbestimmungen sichergestellt werden.

MafRnahmen:
« Einrichtung einer Datenschutzorganisation.
* Verzeichnis der Verarbeitungstatigkeiten.

¢ Durchfuhrung von Datenschutzschulungen.



+ Dokumentiertes Datenschutz-Konzept.
* Umgesetzte Richtlinien zum Datenschutz.
Weitere umgesetzte MaRnahmen / Erlauterungen:

Verantwortlich ist der Inhaber. Das Verzeichnis der Verarbeitungstatigkeiten wird auf Basis der Leistungsbeschreibung
und des Dienstleisterverzeichnisses gefuhrt. Datenschutzkonzept: Verarbeitung ausschlieBlich in der EU, keine
Audiospeicherung, Datensparsamkeit bei eingeladenen Fachleuten, Mandantentrennung, dokumentierte
Unterauftragnehmer. Eine Datenschutz-Folgenabschatzung wurde geprift und ist mangels hohen Risikos (keine
besonderen Kategorien, keine Uberwachung, keine automatisierten Entscheidungen) nicht erforderlich; sie wird bei
wesentlichen Anderungen erneut gepruft.

21. Informationssicherheitsuberprifungen

Es muss regelmalRig Uberpruft werden, ob die Informationsverarbeitung entsprechend der definierten
Sicherheitsmalfdnahmen durchgefthrt wird. Hierfur wird der Auftragnehmer regelmafige Prifungen durchfiuhren. Der
Auftragnehmer raumt dem Auftraggeber das Recht ein, regelméaRige Audits / Uberprifungen bei ihm durchzufihren.

MafRnahmen:
* RegelmaRige Durchfuhrung von internen Audits zu den Themen Datenschutz- und Informationssicherheit.
Weitere umgesetzte MaRnahmen / Erlauterungen:

Jahrliche interne Uberprifung von Dienstleisterliste, Zugriffsrechten, Backups und Rechtstexten; automatisierte
Sicherheitspriufungen bei jeder Auslieferung (Authentifizierungsprufung aller privilegierten Routen, Prufung der
Mandantentrennung). Externe Penetrationstests sind nicht durchgefuhrt; die Dienstleister fuhren eigene Prufungen im

Rahmen ihrer Zertifizierungen durch. Der Auftraggeber hat das Auditrecht nach Ziffer 7 des AVV.



